Erzeugen und Testen von Zufallszahlen
Jirgen Zumdick

1. Einleitung
Eine Lerngruppe wird aufgefordert n = 100 Zufallszahlen (O oder 1) nach folgenden
Methoden zu erzeugen: Die Halfte der Gruppe benutzt
a) eine Minze
oder
b) die Zufallszahlenfunktion eines Taschenrechners
oder
c) die Zufallszahlenfunktion einer Software
oder
d) einen der im 6. Abschnitt angegebenen Zufallsgeneratoren.
Die andere Halfte versucht sich selbst als Zufallsgenerator und notiert nach eigenem Gut-
diinken eine Zufallszahlenfolge.
Ziel des Unterrichtsvorhabens ist es, Testverfahren zu entwickeln, mit deren Hilfe die er-
dachten Zufallszahlen herausgefunden werden kdnnen. Auch sollen die Testverfahren
helfen, die Qualitat von Zufallsgeneratoren zu beurteilen.

Beispiel fur eine derartige Folge:
00100 10001 10100 01101 01100 01010 10101 10001 10110 00011 01011 01010 11100
1101010110 11001 10111 00001 11001 01011.

2. Der Test (1. Teil — Test auf Haufigkeit)
Da die Wahrscheinlichkeit von 0 bzw. 1 p = 0,5 betragt, sollte etwa 50-mal die Null auf-
treten.
Die folgende Tabelle gibt einen Uberblick, iber die Wahrscheinlichkeiten der Ab-
weichungen vom Erwartungswert:

Wahrscheinlichkeit,
dass die Anzahl der
Nullen/Einsen auRRerhalb
des links stehenden
Intervalls liegt
[40; 60] 0,036
3 (100) (1)'”
p(X <£390X =26]) = ZEE( K ]Eéij =200018= 0036
k=0
[42; 58] 0,088
[44; 56] 0,194
[46; 54] 0,368
[47; 53] 0,484
[48; 52] 0,618

Die obige Zahlenfolge enthalt 46 Nullen und folglich 54 Einsen. Eine derartige Abwei-
chung vom Erwartungswert tritt sehr haufig auf — in mehr als 48% aller Falle. Daher ist die
obige Ziffernfolge nicht verdachtig.



Dieser Test ist natiirlich nicht ausreichend, da er keinerlei Wechsel zwischen 0 und 1 be-

ricksichtigt. Dies geschieht dann mit dem folgenden Test.

Der Test (2. Teil — Test auf Wechsel)

Die obige Folge enthalt W = 61 Wechsel. Um die Frage zu beantworten, ob diese Anzahl

im Rahmen der Erwartung liegt, kann man zunéachst induktiv vorgehen.

i(n=3) |0 1 2
Ausfalle | 000, 111 001, 011, 110, 100 | 010, 101
p(W=1) 2 4 2

23 23 28

2 4

2

EW) = 1, V(W) = EW?) - EXW) = 005 + 1Py + 205 ~12=15-1= 05

i(n=4) |0 1 2 3
p(W =) 2 6 6
2* 2* 2* 2¢
E(W)=15 V(W)=EW?)-EaW)=3-2,25=0,75
i(n=5) 0 1 2 3 4
p(W =) 12
25 25 25 25 25

E(W)=2 V(W)=EW?)-E(W)=5-4=1

Vermutung: E(W) =(n-1) D;— und V(W) =(n-1) D}
Dies entsprache dem Erwartungswert und der Varianz einer binomialverteilten Zufalls-
gréRRe B(n—l’zj. Kirzt man in den obigen Tabellen die Wahrscheinlichkeiten mit 2, so

erhalt man in der Tat die entsprechenden Verteilungen. Dass es sich um eine Binomial-
verteilung handelt, lasst sich auch wie folgt begriinden: Ab dem 2. Wurf treten die Ausfalle
Wechsel/kein Wechsel jeweils mit der Wahrscheinlichkeit 0,5 ein. Bei 100 Wrfen werden

also (00-1) G;— = 495 Wechsel erwartet.

Die folgende Tabelle gibt einen Uberblick, tiber die Wahrscheinlichkeiten der Ab-
weichungen vom Erwartungswert:

Wahrscheinlichkeit,
dass die Anzahl der
Wechsel auBerhalb des
links stehenden Inter-
valls liegt

0,044

[40; 60]




39 (99 99
1
p(X <£390X 261 = ZEE( ]EEEJ =2[0022= 0044
k=0

k
[42; 58] 0,108
[44; 56] 0,228
[46; 54] 0,422
[48; 52] 0,688

Die beobachtete Abweichung tritt in weniger als 5% aller Falle auf. Daher ist die Zahlen-
folge verdachtig.

Aber auch diese beiden Tests sind zusammen noch nicht scharf genug. Deshalb sollte
zumindest noch der folgende Test durchgefiihrt werden.

Der Test (3. Teil — Test auf k-Blocke)
Die Zufallszahlenfolgen wird in Blécke der Lange k eingeteilt (hier k = 4).

0010 0100 0110 1000 1101 0110 0010 1010 1011 0001 1011 0000 1101 0110 1010 1110
0110 1010 1101 1001 1011 1000 0111 0010 1011

X sei die Anzahl der Blocke mit vier gleichen Ziffern
(X =1 im Beispiel)

Y sei die Anzahl der Blocke mit drei gleichen Ziffern
(Y = 15 im Beispiel)

Z sei die Anzahl der Blocke mit zwei gleichen Ziffern
(Z = 8 im Beispiel)

Die Wabhrscheinlichkeit fur einen Block mit vier gleichen Ziffern betragt 2% = E

Da es 25 Blocke gibt, ist X nach B(25; %) verteilt. Folglich gilt E(X) = 259;'— = 3125.

Wahrscheinlichkeit, dass die Anzahl der Blocke mit vier gleichen
Ziffern auRRerhalb des links stehenden Intervalls liegt

[0; 6] 0,03

[0; 5] 0,083

[1;5] 0,119

[1; 4] 0,231

[2; 4] 0,358

[3; 4] 0,575

Die beobachtete Abweichung tritt in etwa 36% aller Falle auf.

Die Wahrscheinlichkeit fiir einen Block mit drei gleichen Ziffern betragt 2—8; = % :

: : 1 I
Y ist folglich nach B(25; E) verteilt mit dem Erwartungswert E(Y) = 12,5.

Wahrscheinlichkeit, dass die Anzahl der Blocke mit drei
gleichen Ziffern auBerhalb des links stehenden Intervalls liegt

[7; 18] 0,017




[8; 17] 0,043
[9; 16] 0,108
[10;15] 0,23

[11; 14] 0,424

Die beobachtete Abweichung tritt in etwa 42% aller Falle auf.

Die Wahrscheinlichkeit fiir einen Block mit zwei gleichen Ziffern betragt 2—64 = g

. : 3 I
Z ist folglich nach B(25; §) verteilt mit dem Erwartungswert E(Y) = 9,375.

Wahrscheinlichkeit, dass die Anzahl der Blocke mit zwei
gleichen Ziffern auBBerhalb des links stehenden Intervalls liegt

[5; 14] 0,036

[5; 13] 0,064

[6; 13] 0,097

[6; 12] 0,15

[7; 12] 0,215

[7; 11] 0,305

[8; 11] 0,411

[8; 10] 0,538

[9; 10] 0,682

Die beobachtete Abweichung tritt in etwa 68% aller Falle auf.
Insgesamt liefert dieser Test somit keinen Hinweis auf eine verdachtige Zahlenfolge.

. Verallgemeinerung der Tests
Die Tests auf Haufigkeit und auf Blocke lassen sich auf beliebige Wahrscheinlichkeiten
verallgemeinern, da jeweils Binomialverteilungen vorliegen.

Beim Test auf Wechsel liegt jedoch fir p # > keine Binomialverteilung vor, da dann ein

Wechsel nicht immer mit derselben Wahrscheinlichkeit auftritt. In diesem Fall ist wie folgt
zu verfahren:

1 fallsX,_, #X,

i =2,...,nund p(0) = 1.
0 falsX_, =X und p(0)

Es sei X; der Ausfall im i-ten Wurf, Y, :{

n
Dann gilt fiir die Anzahl der Wechsel W = ZYi :

Ew) =3 ECV)
E(Y,) =10p(Y, =1) +0Cp(Y, =0) = p(Y, =1) = p({0LLG) = pq+gp = 2pg.

Also:
E(W) = 2:(n-1)-p-g.

VW) :V[Z¥] - E[(\‘”— E(\‘) - E[[;*ﬁjz]—(ztan—l) i)



n 2
E[( s.éij ]: E(YZ2 +Y, 2+ Y+ 20Y, OY, + 20, Y, +...+ 20, Y, +..2[Y, D(n)

=S E( )+ 2 Y oY, + 20(E(Y, 7,)+ E(Y, .+ + E(Y, , 7,)
i=2

i=2
In dieser Summe treten 3 Typen von Zufallsgro3en auf: Yiz(Typ 1), Y, IY,,, (Typ 2) und
Y, [Y,,, mitk =2 (Typ 3).

Berechnung des Erwartungswertes fir Typ 1:
E(Y,*) =120n(Y, =19)+ COp(Y, = ) = p(Y, =12 = p(Y, =1) = p({011G}) = pq+0p = 2pq

Berechnung des Erwartungswertes fur Typ 2:
Dazu wird folgende Tabelle betrachtet:

(i-1)-ter Wurf | i-ter Wurf (i+1)-ter Wurf | Y, [Y,,, Wabhrscheinlichkeit
0 0 0 0-:0=0 p3
0 1 01=0 p%q
0 1 0 11=1 p%q
0 1 1 1-:0=0 pg?
1 0 0 1-:0=0 p%q
1 0 1 11=1 pg?
1 1 0 0-1=0 pg?
1 1 1 0-:0=0 g

E(Y, I¥,.,) = p2L+ pe? = plgp+0) = pLy
Hinweis:
Da E(Y, [Y,,,) # E(Y,) [E(Y,.,) , sind Y; und Y., nicht unabhangig voneinander.

Berechnung des Erwartungswertes fiir Typ 3:
Da Y, und Y,,, mit k =2 unabhangig voneinander sind, gilt

i i+k

E(Y, O, ) = E(Y, ) E(Y,.,. ) = 2pq (2 pqg = 4p2q?.

Alternative Herleitung:

(i-1)-ter | i-ter (i+k-1)- (i+k)-ter | Y Y, Wabhrscheinlichkeit

Wurf Wurf ter Wurf | Wurf
0 0 0 0 0:0=0 p*
0 0 0 1 0-1=0 p’q
0 0 1 0 0-1=0 p°q
0 0 1 1 0-0=0 p202
0 1 0 0 1:0=0 p°q
0 1 0 1 1-1=1 p2g?
0 1 1 0 11=1 p202
0 1 1 1 1:0=0 pq’
1 0 0 0 1:0=0 p’q
1 0 0 1 11=1 p202
1 0 1 0 11=1 p202




1 0 1 1 1:0=0 pqg®
1 1 0 0 0-0=0 p202
1 1 0 1 0-1=0 pqg®
1 1 1 0 0-1=0 pqg®
1 1 1 1 0-0=0 q*

E(Y, Y., ) = p2q2 + p2q2 + p2q2 + p2q? = 4p2q?.

Der Typ 1 tritt (n-1)-mal auf, der Typ 2 (n-2)-mal . Die folgende Tabelle zeigt, wie oft der
Typ 3 auftritt:

Indexpaare Anzahl
(2;4), (2;5), ...,(2;n) n-3
(3;5), (3;6), ..., (3;n) n-4
.(.r;.-3;n-1), (n-3;n) 2
(n-2;n) 1

Die Gesamtzahl betragt somit 1+2+..+n—-3= _(n -3 ;(n )

Zusammenfassung:
n-3)[(n-2
VW) = (n-1) 2pq +20tn-2) (pa + 26872 (1= tapzqe - (2(n-1 payf’ =
2pqn-1+n-2)+(n2-5n+6) (4p2g2-4L(n?>-2n+1)p%q2 =
2pq{2n-23) +4pg2(5-3n)

Far pzé folgt EON)ZZEQn—l)G:‘I:nT—l und

VW) =2 G}I (2n-3)+ % ((5-3n) = nT—l und damit die Ergebnisse aus 3.

Um die Wahrscheinlichkeit der Abweichungen vom Mittelwert zu bestimmen, wird die Un-
: 1

gleichung von Tschebyschew herangezogen: p(| X —E(X) [zt ny; (X)) < ey

Furt=2, 3, 4, 5, 6 und n = 100 sowie p = 0,5 ergibt sich folgende Tabelle:

Wahrscheinlichkeit, dass die Anzahl der Wechsel aul3er-
halb des links stehenden Intervalls liegen

[39;60] <0,25

[36:65] <0,12

[31;70] < 0,063

[26;75] <0,04

[21;80] <0,03

Die Tabelle sagt aus, dass Abweichungen mit 61 Wechseln in hochstens 25% aller Falle
auftreten. Diese Aussage ist natlrlich deutlich unscharfer als die Aussage im 3. Abschnitt,
da in der Tschebyschew-Ungleichung nur Erwartungswert und Varianz und keine
weiteren Informationen Uber die Verteilung eingehen.



Herleitung der Ungleichung von Tschebyschew:

V) =Y (6 ~EQQF (X =%)2> 3" (x ~ECO)) (X =X)

% —E(X)lzc
> Ye2p(X =x) =20 Y p(X =x)=c2p(| X —E(X) ]z ¢)
I ~E(X)lzc I —E(X)lzc
Es folgt:
V(X)

p(| X —E(X)c) <

C2
Fur c=tQ/V(X) folgt das Gewiinschte.
Ergéanzung:
X sei die Anzahl der Erfolge eines Bernoulli-Versuches. X ist dann binomialverteilt mit

E(X) = np und V(X) = npg. Yzé ist dann die relative Haufigkeit mit E(Y) = p und V(Y) =
n

L8| . Wendet man auf Y die Tschebyschew-Ungleichung an, so erhalt man:
n

X Pq X Pq

——p|=Cc|<——— bzw. ——-p<c|>1-——
p( n P j nL¢2 p[ n P j nL¢?

Dies ist das schwache Gesetz der grof3en Zahl: Die Wahrscheinlichkeit, dass sich die
relative Haufigkeit von der theoretischen Wahrscheinlichkeit um weniger als ¢ unter-
scheidet, strebt gegen 1.

Es gilt auch das starke Gesetz der groBen Zahl: Mit Wahrscheinlichkeit 1 ist lim— = p
n-o N

6. Zufallsgeneratoren
xn_1+lT X + 77 . . .
1. xy=e -len-1 erzeugt Zufallszahlen mit 0< x, <1, wobei [] die

GauRklammer bedeutet. Die Zufallszahlen 0 und 1 erhalt man z.B. durch

Zn = lxn ELokJ mod 2, wobei k eine beliebige natirliche Zahl ist. Betragt die aktuelle

+
Uhrzeit z.B. 15.37, so kénnte man X, = M wahlen.
24[6C

2. Mit der linearen Kongruenzmethode werden gleichmaRig verteilte ganze Zufalls-
zahlen im Intervall [0; m-1] erzeugt: x, = (a Kpq + c)mod m Die Zufallszahlen O und 1

erhalt man durch z, = x, mod2. Fur den Startwert X, muss gelten: 0 < x, <m.

Beispiel: a = 24298, ¢ = 99991, m= 199017
Betragt die aktuelle Uhrzeit z.B. 15.37, so kdnnte man X, = 1537 wahlen.
Soll das Intervall [0; m-1] auf das Intervall [a; b] abgebildet werden, so ist folgende

X
Transformation durchzufuhren: x,'= —”1 [(b-a)+a
m —

3. Normalverteilte Zufallszahlen werden wie folgt erzeugt: Zunéachst wird ein Paar (py;
an) gleichmaRig verteilter Zufallszahlen im Intervall [0;1] erzeugt. Die normalverteilten
Zufallszahlen ergeben sich dann wie folgt:



X, == 20n(p,) Cod207 ey, )

Quadratischer Restgenerator

x, =(x.,)’ modm

Dabei ist m = p-g und p, g sind Primzahlen mit p mod 4 = 3 und g mod 4 = 3. Der

Startwert X, ist teilerfremd zu m.
Einige Beispiele:

0] q m X
103 419 43157 120
811 619 502009 367

2027 2099 4254673 1251
5011 1187 5948057 6183
Es werden ganzzahlige Zufallszahlen im Intervall [0; m] erzeugt.
Cliff Random Number Generator

Xp = ‘100[In(xn _11 - 100[nn(xn _1] , Startwert xo mit 0 < xg < 1.

Es werden Zufallszahlen zwischen 0 und 1 erzeugt.



